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Miksi? Uhka- ja riskitaso on kohonnut



Miksi? Kyberhäiriön vaikutukset ja kustannukset ovat valtavat

Lähde:  2022 IBM X-Force Threat Intelligence Report; 2022 IBM Security Cost of a Data Breach Report
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Pankit ja 
vakuutus

Palvelut

Yleisimmät toimialat kyberiskujen kohteena
Prosenntia hyökkäyksistä

$4.35M
Keskimääräinen tietomurron suora kustannus ( +13% 2 vuodessa)



Mitä? Digi on kaikkialla ja kenttä on moninainen

Liiketoiminta digitalisoituu Tietoturvateknologiat kehittyvät – samoin uhkat

Regulaatio lisääntyy Digitaalisen turvallisuuden riskit vs. investoinnit

Digitaalinen
transformaatio

Kumppanit ja 
arvoketju

Yrityskaupat
(M&A)

Liiketoiminnan
jatkuvuus

Kruununjalokivien
suojelu

Maine ja 
vastuullisuus

Uhkakuvat muuttuvat ja kehittyvät

Liiketoiminta laajenee uusille alueille

Teknologiat kehittyvät

Digitaalisen turvallisuuden strategian täytyy huomioida
kompleksinen ja lisääntyvä regulaation viidakko. 

Digitaalisen turvallisuuden
investoinnit kohtaavat
kiristyvän taloudellisen
tilanteen



Mitä? Tyypillisen kyberhyökkäyksen yksinkertaistettu anatomia

1) Yksittäisen työntekijän
käyttäjätunnusten murtaminen

2) Sillanpääaseman
laajentaminen

3) Tavoiteltavan position 
(käyttäjä, esim. CFO tai kriittiset
tiedostot) saavuttaminen

4) Hyökkäys

5) Jälkien hävittäminen



Miten? Tunnista kriittiset digitaaliset kohteet, “kruunun
jalokivet” 

Tietojen suojaus

Yksityisyyden suojaus

Toimintojen suojaus

Palautuminen



Onko digitaaliset “kruununjalokivet” 
tunnistettu?

Onko niihin liittyvät sisäiset ja ulkoiset
riippuvuudet selvillä?

Kuinka pitkä katko voidaan sallia?

Onko harjoiteltu?

Onko auditoitu?

Mikä on digitaalisen turvallisuuden
kulttuuri, työkalut ja osaaminen?

Miten? Avainkysymyksiä



Miten? Kulttuuri ja osaaminen



Miten? “Zero trust”

“Ulkorajapuolustuksen” sijasta
tarkkaillaan jatkuvasti käyttäjiä, 
käyttäytymistä, laitteita, ohjelmistoja, 
data ja infrastruktuuria. 

Perusperiaatteet:

–Myönnetään vain tarvittavat (minimi) 
oikeudet

–Jatkuva verifiointi

–Lähtökohtaolettamana tietomurto



Miten? Kättä pidempää
Huoltovarmuusorganisaatiosta:
www.digipooli.fi



Kuka? Digitalisaation
turvallisuus yrityksen
hallitustyön, strategian ja 
riskienhallinnan ytimessä

Hallitus: strategia, riskienhallinta, 
vastuullisuus, valuaatio

Toimiva johto: kruununjalokivet, 
investoinnit, kulttuuri, osaaminen

IT & tietoturva: tekniikka, “zero 
trust” –toteutus

Jokainen organisaation jäsen: 
perusosaaminen ja etulinjan
puolustus




